¥ Rootkits

- Wl gl |
!'V"Lt‘mnwl]!"‘ ' l ]h\\\u\yl\mlw“
l(/:y/" i | =7 i ' i !

"‘”lll’““"""'}v“ ‘n\‘\n‘\umum“n[

Los rootkits de hoy d'a se infiltran en el sistema objetivo a nivel de ker-

nel, escapando de esta manera de la atenci—n del administrador

. Siga

leyendo y descubrirt c—mo funciona de verdad un rootkit de kernel.

POR AMIR ALSBIH

espuZs de que un atacante hga com-

prometido un objetivo, el siguiente

paso es aseguarse un asiden. Cual-
quier atacante que se pecie tratart de que los
administradores del sistema y los usuarios
avanzados no se den cuenta de los cambios
no autorizados. Existen varias herramientas
para ayudar a los infiltr ados a bormar pistas
Los llamados rootkits esconden piocesos dela-
tores conexiones de red y los archivos de los
administradores y garantizan el acceso al ata-
cante mediante una puerta traseg.

Hace s—lo unos a—os los haeks sol'an
manipular algoen ppgrama instalado pama
compilar un rootkit. Una versi—n denetstat
con un troyano esconder’a cualquier conei—n
establecida por el hacler, y un pscon troyano
ofuscar’a cualquier proceso ilegal. Debido a
gue un ataque t')pico implica reemplazar un
buen noemen de utilidades, los rootkits espe-
ciales en espacio de usuario empezan a apa-
recer ripidamente Estos kits, que incluyen
varios programas manipulados son sencillos
de instalar por los atacantes La mayor'a inclu-
yen puertas traselas y herramientas populares
para hackers, como el IRC Bouncer

Desde el punto de vista del hacler, los root-
kits en espacio de usuario tienen una desen-
taja importante: simplemente comparando el
checksum MD5 con el achivo original pode-
mos descubrir un sabotaje Y no debemos
olvidar que existen programas especiales de
boesqueda denominados cazades de ootkits
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que descuben ripidamente estos cambios
Otra des\entaja es que la influencia del hacler

estt lestringida a las heramientas manipula-

das: cualquier software que se instale poste-
riormente (como lIsof) o herramientas en
medios de s—lo lectar (CD-ROM) se mantie-

nen a saho.

Un rootkit que manipule el k ernel posee un
control mucho mayor del sistema. El kernel
sirve informaci—n del sistema a los facesosy
luego la presenta al usuario o administrador.

La versi—n 2.2 de Linux y posteriaes cagan
m—dulos dint¥micos del krnel para proporcio-
nar al administrador la posibilidad de cargar
drivers y demis c—digo en tiempo de ejecu-
ci—n, y paa eliminar la necesidad de iecompi-
lar el kernel y reiniciar. Los rootkits a nivel de
kernel aprovechan este v'a de ataque paa eje-
cutar c—digo en espacio dedtnel [2], elimi-
nando la informaci—n que un atacante tuviea
que esconder antes de alcanzar el espacio de
usuario.

El rootkit enga—a de esta manea a los pro-
gramas en ejecuci—n, sinimportar si se instala-
ron posteriormente a quedar compiometido el
equipo o con quZ librer'as se han enlazado.

Los excelentemente pogramados ootkits
de kernel de hoy d'a son casi perfectos maes-
tros del disfraz. Ni las herramientas normales
del sistema, ni las hist—ricas heamientas
forenses detectan este tipo de manipulaci—n.

WWW .LINUX-MAGAZINE.ES

Los haclers han identificado varios mZtodos

para manipular el kernel e implementar de

esta manes un rootkit a niv el de kernel. Entre

otras:

¥ remplazar las llamadas al sistema originales
con versiones manipuladas (pacheando la
tabla syscall),

¥ insertar una nueva tabla de llamadas al sis-
tema,

¥ cambiar los punteros en las estructuas de
los sistemas de achivos de oot y proc (par-
cheando el Virtual File System [VFS] [3]),

¥ modificar dir ectamente las estructuas del
c—digo del &mel

Curiosamente las tZcnicas del potkit no se

restringen completamente al hacking de un

hacker malicioso . De hecho, los administra-

dores pueden apovechaise de la capacidad de

analizar y monitorizar sistemas haciendo uso

de herramientas como Kstat [4] o los m—dulos

como Saint Jude [5]. Otros m—dulos como

Sebek [6] son incluso m¥s paecidos a root-

kits, aungue sirven a prop—sitos cetiles detr

de laiindustria de la seguridad.

El lanzamiento del kernel 2.6 signific— un
cambio dristico para los creadores de ootkits.
A excepci—n de Aore-NG [7], no existen root-
kits para el kernel actual, ni de naturaleza
maligna ni benigna. La raz—n es que losér-
nels mis antiguos usan s’'mbolos paa expor-
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) —" )
Y Y al sistema

Kernel

tar la tabla de llamadas al sistema, haciendo

mis ffcil parchearlas mientras que Linux 2.6

mantiene las direcciones en seceto. Un ha-

cker necesitar'a lo siguiente paga parchear una

llamada al sistema:

¥ el c—digo fuente del &rnel y los archivos
creados en la compilaci—n,

¥ un enlace simb—lico
[/lib/modules/K ernelvesion/build
to/usr/src/Kernelvesion,

¥ el kernel.confcorrespondiente

¥ un makefile para el rootkit

Los usuarios de la distio Gentoo tienen el tra-

bajo mis ficil, ya que la arquitectura de Gen-

00 nos proporciona todo esto.

desde

]
La tabla de llamadas al sistema define la inter-
faz entre el espacio de usuario y el espacio del
kernel (vZase la Figua 1). Una tabla de llama-
das al sistema contiene las diecciones de
todas las llamadas al sistema. La liber'a esttn-
dar Libc asegui que las llamadas al sistema
requeridas se ealizan en tiempo de ejecuci—n
del programa, mientras el kernel ejecuta las
llamadas El programa en espacio de usuario
procesa e interpeta los valores devueltos por
las llamadas al sistema.

Las llamadas al sistema que ofece Linux se
guardan en el archivo
fusr/srcllinux/include/asm/unistd.h . unistd.h
lista 293 llamadas con sus posiciones en la
tabla, como la de la llamada al sistema le’da
en la posici—n 3.

©#S

El principio de un r ootkit a niv el de kernel es
f4cil de describir usando el programasls como
ejemplo. El programa se basa principalmente
en la llamada al sistema sys_getdents64()
fsta devuelve los archivos y subdirectorios en
el directorio objetivo. El valor devuelto por

Getdents64se procesa porls y se env'a a las
salida esttndar Un kernel sin parchear (vZase
la Figura 2) devolvert los archivos creados por
un atacante_ ROOt.txty _ROOtbackdoash.
Compirese esto con el sistema commme-
tido mostrado en la Figura 3, donde el ata-
cante ha pacheado la tabla de llamadas al sis-
tema. La nueva llamada al sistema My_get-
dents64llama a la rutina original Getdents64
My_getdents64manipula entonces los valores
devueltos por Getdens64 eliminando todo
archivo cuyo nombre empiece por_R0Of por
ejemplo. Libc le pasa as’ los esultados mani-
pulados als. El programa procesa la informa-
ci—n y saca losasultados por la salida esttn-

Listado 1: Encontrar la T
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dar. Los archivos creados por el atacante se
omiten de esta manea de la lista.

]

Antes de que un rootkit pueda comprometer
una llamada al sistema, necesita primep
encontrar la tabla de llamadas al sistema. Un
mZtodo simple peo efectivo es buscar en todo
el segmento de informaci—n. Ebotkit Override
[1] verifica cada direcci—n de memoria en el
segmento de informaci—n parver si encuentra
all' la tabla de llamadas al sistema (Listado 1).
El bucle while de la 'nea 5 itera por toda direc-
ci—n que pueda cumplir logequisitos.

abla de Llamadas al Sistema

$$
&
$ 9:6;
721 21 $
& $
=$ $@ 9:6;
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La boesqueda usa dos llamadas al sistema

del conjunto completo de s'mbolos del kernel
exportados como candidatos de prueba. Las
direcciones de las llamadas al sistema se cono-
cen (exportadas). Los noemess que pertene-
cen a las llamadas del sistema se listan como
constantes en
Jusr/srcllinux/include/fasm/unistd.h :

__NR open__NR _closg __NR_ead Lalnea
6 del Listado 1 werifica si la direcci—n de
sys_close(reside en la direcci—n de memoria
gue se estt pobando en ese momento.

La rutina verifica dos entradas mis allf en
latabla de llamadas al sistema. La 'nea Dusa
el 'ndice de la tabla para calcular la direcci—n
de sys_ead(). La I'nea 11 compara el conte-
nido para aseguerse de que ha localizado la
direcci—n de la llamada al sistem&ead Las
I'neas 12 y 13 hacen lo mismo conOpen Si
todas las entradas coinciden, la I'nea 15 cal-
cula la direcci—n de comienzo de la tabla de
llamadas al sistema. Si no, la I'nea 19 ince-
menta el puntero.

! % &
Ahora que se conoce la diecci—n de la tabla
de llamadas al sistema, al potkit se le abren
todas las posibilidades El desarollador puede
ejecutar strace[8] para encontrar quZ llamada
al sistema necesita manipular paga trucar un
programa espec’fico. La heramienta lista

Listado 3: Llamada al
royano

Sistemacon T

GH-31 3)
78
%

GH-31 3)
78
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> DE E= E 6; BD 6C; BE
$ & 6A 6; 6 $" 6;
DE >E $ 6; 51)52A F
$ D: F:>"6;
%
<
[ D 7"

Listado 2: Salida de Strace
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>$
?

EC

todas las llamadas al sistema usadas por un
proceso. El Listado 2 nos da una idea de quZ
aspecto tiene paa id. id escribe el ID real y
efectivo del usuario y grupo en la salida est$n-
dar:

7"

$

La salida de Stace se env'a astderr. La pri-
mera I'nea del Listado 1 indica que se usa
execve() sin embargo, la llamada al sistema
simplemente ejecuta el pograma/usr/binfid .

Varias llamadas al sistemaOpeny Read
revelan quZ achivos usaid. Pero en nuestro
caso, las llamadas al sistemagetuid32() y get-
gid32() son mis interesantes ya que solicitan
las IDs actuales del usuario y grupo.

id usa la llamada al sistemaWrite (celtima
I'nea) para mostrar los resultados en I'nea de
comandos El descriptor de archivo 1 (el pri-
mer parfmetro) generalmente apunta a la
salida esttndar

K

La llamada al sistemagetuid32() es un obje-
tivo preciado pam los rootkits. Una variante
comprometida devolver'a un ID incorrecto O
para un usuario con un ID de 6666 dando de
esta manea permisos de 1oot. Para ello no es
necesario manipular los acchivos del sistema
(/etc/passwdy /etc/shadow): la informaci—n
de la cuenta puede incluso obtenese con un
servidor NIS o LDAP. Incluso un administr a-
dor extraordinariamente cuidadoso que \erifi-
que las bases de datos de los usuariosagular-
mente probablemente no se dart cuenta del
enga—o.

Para remplazar la llamada al sistema origi-
nal con nuestra propia implementaci—n, todo
lo que necesitamos hacer es insertar la nuea
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direcci—n en la tabla de llamadas del sistema.
El Listado 3 muesta el c—digo pa
my_getuid(). Las siguientes I'neas guadan la
direcci—n de la rutina original comaorg_getuid
y sobrescribe el punteio a la tabla:

&$ &
B21 C
> &$ &
B21 C
> &

La 'nea 3 del c—digo del Listado 3 permite a la
llamada al sistema original descubrir la UID
autZntica y comparar as’ el valor devuelto con
la constante MAGIC_UID(que deber'a estar
fijlada a 6666). Si los dos valores coinciden, la
I'nea 5 fija la ID de usuario para el proceso
actual a0y devuelve este \alor. En los demis
casos my_getuid() devuelve simplemente el
valor de retorno original. Las I'neas 11 a 19
muestran un mZtodo similar para la ID efec-
tiva del usuario.

$ 1 1

Esconder pocesos y puertos es mts complejo.
En lugar de codificar en bruto los valores en el
rootkit, nuestro c—digo de ejemplo usa con-
mutadores ocultos en la llamada al sistema
chdir() . Cuando el usuario (genealmente el
intruso) cambia de directorio a uno seceto y
ficticio (ubicado en /dev, por ejemplo), el r oot-
kit captura esta acci—n y oculta el mceso. En
los demis casosse realiza una llamada nor-
mal a chdir.

La llamada al sistemachdir modificada en
el Listado 4 (en la 'nea 5) verifica si el usuario
quiere cambiar el directorio al sistema de
archivos proc, y en este caso, si el usuario
selecciona uno de los pocesos ocultos ('neas
a 15). Si se cumple dicha condici—n, elaotkit
evita que suceda (devuelve el valor -1). Esto
enga—a a los cazadoes de motkits que



ci—n paa el kernel
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firewall.sh

red, asigna privile-
gios de root a proce-
sos predefinidos por
el usuario y esconde
cualquier fichero que
empiece por un pre-
fijo determinado. La
ocultaci—n del ootkit
de demostraci—n no
es perfecta. Pr ejem-
plo, deja un rastro

Interpretacion

%

prueban todas las IDs de los ppcesos en
/proc/PIDy compara los resultados con
la tabla de procesos

Se pioducen cinco comparaciones con
conmutadores ocultos y se dispara una
acci—n especial si la ruta comienza con
un conmutador predefinido. Las I'neas
18 a 20 a—aden la ID del proceso age-
gada a la ruta virtual por el atacante a la
lista de procesos Las siguientes tres
I'neas eliminan toda entrada. Las I'neas
46 a 5l contienen el c—digo paa ocultar
y revelar puertos de red.

El c—digo de las I'neas 24 a 45 lista los
procesos ocultos Un bucle itera contra el
array de procesos a esconderSi encuen-
tra una entrada (distinta a 0),
find_task_by_pid() de la I'nea 37 loca-
liza la estructura del PID (definida en
/usr/include/linux/sched.h ). La siguiente
I'nea escribe el PID y el nombre del
comando coincidente, task.comm, al
frea de memoria del kernel. La llamada
a copy_to_user() transfiere este fea a
espacio de usuario, yorg_write() escribe
el contenido en la salida esttndar a ta-
vZs del descriptor de ficheo 1.

( &
El proyecto Owerride [1], obr a del hacker
Newroot y de m’ mismo, combina las
tZcnicas discutidas hasta ahoa e imple-
menta un completo rootkit de demostra-

visible de s’'mbolos
"L # $ del kernel en
/proc/kallsyms, que
es donde el kernel
guarda todos sus
s’'mbolos de kernel.

Ademis de pachear las llamadas al sis-
tema, los atacantes pueden acudir a otas
tZcnicas pam desarollar rootkits. Un
intruso avezado puede atacar el VIS (Vir-
tual File System) o manipular dir ectamente
el c—digo del krnel. Los kits que manipu-
lan el c—digo del krnel pueden funcionar
sin el soporte para m—dulos del krnel,
pero sert mis dif'cil de implementar si no
hacen uso de un m—dulo del &rnel. Sin
embargo, la interfaz /dev/ikmem usada
para este piop—sito se quit— en eleknel
2.6.14. Una hermamienta como Kernel
Guard [1] puede casi tapar este agujep,
pero en sistemas antiguos es posible tam-
biZn deshabilitar Kernel Guard usando
/devikmem.

Las cosas comienzan a ponese real-
mente dif'ciles para los atacantes cuando
el kernel no tiene soporte paa m—dulosSi
preferimos no eliminar esta importante
funcionalidad del kernel, Kernel Guard es
una simple pero efectiva ayuda.

Kernel Guard es un rootkit benigno que
modifica las dos llamadas al sistema es-
ponsables de cagar y descagar los m—du-
los del kernel. Tras cagar Kernel Guard,
nadie (incluy endo los usuarios con privile-
gios de root) podrin cargar o descagar un
m—dulo en el kernel.
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Los programas basados en checksum,
como Aide o Tripwire, no pueden
ayudarnos en la batalla contra los
rootkits a nivel de kernel. Los rootkits
manipulan las llamadas al sistema
directamente o en otros lugares del
kernel, y esto les proporciona la
capacidad de trucar cualquier programa
en espacio de usuario.

Necesitamos saber c—mo funciona
exactamente un rootkit para tener alguna
oportunidad de descubrir algoen astro
revelador de un sabotaje D—nde tienen
que mirar los expertos forenses y quZ
tendran que encontrar, depende
enormemente del rootkit que estZn
cazando.
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Listado 4: Conmutador Oculto
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